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Ciberseguridad laboral y personal
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Curso de Ciberseguridad laboral y personal
iDesarrolla tu talento y habilidades profesionales integrando

nuevos conocimientos para completar tu formacion!
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La Federacion espaiola de Asociaciones de los Cuerpos Superiores de la Administracion Civil del Estado
(FEDECA), pone en marcha un plan de formacion gratuita dirigida prioritariamente a la capacitacion de
funcionarios/as publicos/as que lleven a cabo funciones relacionadas con la negociacion colectiva y el
didlogo social en el ambito de la Administracion General del Estado (A.G.E.):

* Representacion Legal de los Trabajadores y Secciones Sindicales.
+ Afiliacion relacionada con los procesos de negociacion colectiva.

Este curso se imparte en modalidad online. Una vez finalizada la formacion, obtendras un diploma que
certifica el correcto aprovechamiento del curso.
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¢Cuales son los objetivos del curso?:

+ ldentificar la seguridad en los principales ambitos de las tecnologias que nos rodean.
+ Aplicar medidas preventivas en nuestro entorno laboral y también personal.
+ Introducir los aspectos de seguridad tecnoldgica en los procesos de negociacion colectiva.

Las actividades formativas FEDECA 2022 disponibles estan dirigidas a la capacitacion, prioritariamente, de los
funcionarios y funcionarias publicos/as.



Temario

¢Qué aprenderas con nosotros?

I 1.LA SEGURIDAD EN LOS SISTEMAS DE INFORMACION
1.1 Conceptos de seguridad
1.2 Clasificacion de las medidas de seguridad
1.3 Requerimientos de seguridad en los sistemas
1.4 Hacker

1.5¢Y los ataques de paises del Este?

[ 2. CIBERSEGURIDAD
2.1 Concepto de ciberseguridad
2.2 Vulnerabilidades

2.3 Amenazas mas frecuentes

@ 3. SOFTWARE PELIGROSO
3.1 Conceptos sobre software dafiino
3.2 Clasificacion de software dafiino
3.3 Descripcion de las amenazas. Virus
3.4 Otras amenazas

3.5 Amenazas avanzadas y en los moviles

B 4. SEGURIDAD EN REDES INALAMBRICAS (WIFT)
4.7 El entorno inalambrico
4.2 Protocolos Wifi
4.3 Protocolos de seguridad
4.4 Canales
4.5 Como realizar una intrusion en una red Wifi
4.6 Wifi profesional: 802.1x
4.7 NFC
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[ 5. HERRAMIENTAS DE SEGURIDAD
5.1 Herramientas de seguridad
5.2 Autenticacion de usuarios

5.3 Control de acceso a Internet

I 6. REGLAMENTOS Y ASPECTOS LEGALES
6.1 Crisis del coronavirus
6.2 RGPD
6.3 1S0 270001. Seguridad de la informacion
6.4 Supuestos legales

6.5 Proteccion ante compras y fraude en Internet

6.6 Derecho al olvido

Este curso se imparte en modalidad online con una duracion de 40 horas.

-

Formacion impartida por:

Activi

La formacion se realiza a través de nuestro Campus Virtual, con esta modalidad dispondras de todo el

contenido didactico en la plataforma del curso y estara accesible, desde el dia de inicio de curso, las 24

horas todos los dias de la semana. Ademas, tendras acceso a un equipo de tutores, a través del correo

electronico y/o el teléfono gratuito.
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iSolicita aqui tu plaza!
www.cursosfemxa.es/fedeca
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Esta formacion esta 100% subvencionada por el Ministerio de Hacienda y Funcién Publica
y el Instituto Nacional de Administracién Publica (INAP), por lo que no supone coste alguno
para los participantes.



