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Curso
100%
gratuito

Xestion da seguridade”
informatica na
empresa

Cursos para traballadores/as e autonomos/as de Galicia.

A tla experiencia xa che diferencia... so falta seguir abrindo camifio a novas responsabilidades, a
mellores oportunidades e a un perfil profesional mais completo. Apuntate xa aos cursos gratuitos
dirixidos a traballadores/as e autbnomos/as de Galicia.

Esta formacion esta 100% subvencionada pola Xunta de Galicia e o Ministerio de Trabajo y
Economia Social.

Obxectivo xeral do curso:
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Xestionar a seguridade informatica na empresa.

Formacion 100% 1%7)1- XU NTA EaEEEEIbEFElSQERCIO ’_ﬁ_‘ GOBIERNO  MINISTERIO iy
- + 0, DEESPANA  DE TRABAJO
subvencionada por: 8¢ DE GALICIA [ e emiGracIiON Viconomasoem.  SEPE



CUrsos

femxa.

Temario

Xestion da seguridade
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B Introducioén a seguridade
- Introducion & seguridade de informacion
- Modelo de ciclo de vida da seguridade da informacion
- Confidencialidade, integridade e dispofiibilidade. Principios de proteccion da seguridade da informacion
- Politicas de seguridade
- Tacticas de ataque
- Concepto de hacking
- Arbore de ataque
- Lista de ameazas para a seguridade da informacion
- Vulnerabilidades
- Vulnerabilidades en sistemas Windows
- Vulnerabilidades en aplicacions multiplataforma
- Vulnerabilidades en sistemas Unix e Mac VOS
- Boas practicas e salvagardas para a seguridade da rede

- Recomendacions para a seguridade da sua rede

B Politicas de seguridade
- Introducion as politicas de seguridade
- Por que son importantes as politicas?
- Que debe de conter unha politica de seguridade
- O que non debe conter unha politica de seguridade
- Como conformar unha politica de seguridade informatica

- Facer que se cumpran as decisions sobre estratexia e politicas

B Auditoria e normativa de seguridade
- Introducion a auditoria de seguridade da informacion e aos sistemas de xestion de seguridade da
informacion
- Ciclo do sistema de xestion de seguridade da informacion
- Seguridade da informacion
- Definicions e clasificacion dos activos
- Seguridade humana, seguridade fisica e da contorna.
- Xestion de comunicacions e operacions

- Control de accesos
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- Xestion de continuidade do negocio

- Conformidade e legalidade

B Estratexias de seguridade
- Menor privilexio
- Defensa en profundidade
- Punto de choque
- O elo mais débil
- Postura de fallo seguro
- Postura de negacion establecida: o que non esta prohibido
- Postura de permiso establecido: o que non esta permitido
- Participacion universal
- Diversificacion da defensa

- Simplicidade

B Exploracion das redes
- Exploracion da rede
- Inventario dunha rede. Ferramentas do recofiecemento
- NMAP e SCANLINE
- Recofiecemento. Limitar e explorar
- Recofiecemento. Exploracion

- Recofiecemento. Enumerar

I Ataques remotos e locais
- Clasificacion dos ataques
- Ataques remotos en UNIX
- Ataques remotos sobre servizos inseguros en UNIX
- Ataques locais en UNIX

- Que facer se recibimos un ataque?

B Seguridade en redes sen fios
- Introducion
- Introducion ao estandar inaldmbrico 802.11 — WIFI

- Topoloxias
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- Seguridade en redes Wireless. Redes abertas
- WEP
- WEP Ataques

- Qutros mecanismos de cifrado

B criptografia e criptoanalisis
- Criptografia e criptoanalisis: introducion e definicion
- Cifrado e descifrado
- Exemplo de cifrado: recheo dunha soa vez e criptografia clasica
- Exemplo de cifrado: criptografia moderna

- Comentarios sobre claves publicas e privadas: sesions

B Autenticacién
- Validacion de identificacion en redes
- Validacion de identificacion en redes: métodos de autenticacion
- Validacion de identificacion baseada en clave secreta compartida: protocolo
- Establecemento dunha clave compartida: intercambio de claves Diffie-Hellman
- Validacion de identificacion usando un centro de distribucion de claves
- Protocolo de autenticacion Kerberos
- Validacion de identificacion de clave publica

- Validacion de identificacion de clave publica: protocolo de interbloqueo
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Falamos?
900 100 957 (teléfono gratuito)

hola@cursosfemxa.es
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