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Aprovechamiento

COMPROMISO FEMXA

Planificar la seguridad informática en la empresa

Formación online 
(bonificable hasta el 100%)
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TEMARIO

¿Qué aprenderás 
con nosotros?
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Planificación de la seguridad 
informática en la empresa

DEBILIDADES, AMENAZAS Y ATAQUES
1.1. Tipos de atacantes.
1.2. Motivaciones del atacante.
1.3. Metodología de un atacante determinado.
1.4. Vulnerabilidades y ataques comunes.
1.5. Herramientas de hacking.
1.6. Ingeniería social.
1.7. Prevención de ataques.
1.8. Respuesta a contingencias.

ADMINISTRACIÓN DE LA SEGURIDAD EN REDES.
2.1. Diseño e implantación de políticas de seguridad.

TECNOLOGÍAS CRIPTOGRÁFICAS.
3.1. Encriptación simétrica.
3.2. Encriptación asimétrica.
3.3. Firmas digitales.
3.4. Certificados digitales.
3.5. SSL/TLS. La herramienta de encriptación multiusos.
3.6. Navegación segura: HTTPS.

SISTEMAS DE AUTENTIFICACIÓN.
4.1. Tecnologías de Identificación.
4.2. PAP y CHAP.
4.3. RADIUS.
4.4. El protocolo 802.1X.
4.5. La suite de protocolos EAP: LEAP, PEAP, EAP-TLS.
4.6. Sistemas biométricos
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REDES VIRTUALES PRIVADAS.
5.1. Beneficios y características.
5.2. IP Sec.
5.3. VPNs con SSL-TLS.

FIREWALLS
6.1. Arquitectura de Firewalls
6.2. Filtrado de paquetes sin estados
6.3. Servidores Proxy
6.4. Filtrado dinámico o ""stateful""
6.5. Firewalls de siguiente generación
6.6. Funciones avanzadas.

DETECCIÓN Y PREVENCIÓN AUTOMATIZADA DE INTRUSIONES (IDS-IPS)
7.1. Arquitectura de sistemas IDS
7.2. Herramientas de software
7.3. Captura de intrusos con Honeypots.



Nuestra metodología online está pensada para que tú, como alumno, adquieras un nivel de conocimiento 
adecuado a tu ocupación profesional. Te ofrecemos un nivel alto de interactividad que sirve de refuerzo al 
aprendizaje y a la asimilación de la información.

Una vez confirmado el pago, formalizaremos tu matrícula en el curso y, el día del inicio (miércoles o 
viernes), recibirás un correo electrónico con tus claves de acceso al Campus Virtual.

Además, el ritmo y el itinerario didáctico del curso están diseñados para ser conciliados con tus 
responsabilidades personales y laborales. ¡Tú organizas tu tiempo!

100% ONLINE. FLEXIBILIDAD

METODOLOGÍA

¿Qué te vas a encontrar?

Fácil de utilizar: no se necesitan conocimientos específicos de informática para realizar el 
curso. Nuestra plataforma online te guiará paso a paso en todo el proceso de formación.

Tutor personal: resuelve todas tus dudas en directo en horario de tutorías o consulta con tu 
tutor personal a través de email.

Vídeos y herramientas multimedia: foros, chats, casos prácticos y múltiples vídeos que harán 
que tu aprendizaje sea mucho más ameno.

Disponible las 24 horas: se puede acceder al curso en cualquier momento del día.

Contenido descargable: el contenido del curso y todo el material complementario está 
disponible para su descarga.

Soporte técnico: Contarás con el apoyo de un equipo de soporte informático para cualquier 
necesidad que te pueda surgir.

Tutorías telefónicas: podrás contactar con tu tutor telefónicamente.

Desde cualquier dispositivo: sin desplazamientos. Estés donde estés, con tus claves de 
acceso podrás hacer el curso desde cualquier ordenador.

Una vez dentro del Campus, podrás descargar y estudiar el material didáctico, ver videotutoriales 
explicativos, participar en foros de debate, plantear tus dudas a tu tutor personal, leer documentación 
complementaria, realizar las actividades o interactuar con otros alumnos.
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